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1. Govern — Programa de seguridad y
rendicion de cuentas

» Redaccidén y revision de politicas de seguridad (cadencia anual,;
ad-hoc tras incidentes).



* Revisiones de riesgo de proveedores y decisiones de
incorporacién de subencargados.

» Coordinacién de respuesta a incidentes.
» Gestién del programa de auditoria y certificacién.

* Respuestas a cuestionarios de seguridad de clientes.

is platform admin



* Verificaciones de antecedentes para personal que maneja datos
regulados de cliente.

e Acuerdos de confidencialidad firmados al inicio del contrato.



* La incorporacion incluye formacién en concienciacion sobre
seguridad; refresco anual.

* El aprovisionamiento de acceso sigue el principio de menor
privilegio; revision trimestral de accesos.

* La baja se automatiza cuando es posible (de-aprovisionamiento
SSO, rotacién de secretos, revocacion de repositorios).



2. Ildentify — Gestion de activos y riesgo

. devai-api (backend FastAPl), devai-web
(frontend Next.js), devai-admin (admin/facturacién), devai-landing
(sitio de marketing). Todas desplegadas en Fly.io (Frankfurt FRA).

. Fly Postgres ( devai-db ) para todos los
datos relacionales incluidos los logs de auditoria; buckets de
Cloudflare R2 devai-suite-prod (plantillas globales, sin datos de
cliente) y devai-tenant-docs-prod (documentos por org).

. Redis (rate limit, efimero); Inngest (orquestacion
de jobs en background).

. ver §6 Gestion de proveedores.

/subprocessor-list.html



— punto Unico de fallo para la
capa de base de datos; mitigado por backups Point-in-Time de 5
dias + restauracion documentada. La migracién a multi-regién o
Fly Managed Postgres esta en la hoja de ruta cuando la escala de
cliente lo justifique.

— el Al Coordinator depende
de APIs de modelos de terceros (Together Al como proveedor por
defecto, con Anthropic y OpenAl en carriles elevados/fallback);
cadena de fallback configurada, sin lock-in con un solo proveedor.



. — el esquema de
pgvector estd fijado en Voyage Al voyage-3-large 1024
dimensiones; la rotaciéon de proveedor o dimensién requiere un
re-embed coordinado del corpus documentado en el runbook DR.

. — credential stuffing, account takeover,
injection, SSRF, compromiso de la cadena de suministro.

. — intentos de acceso a
datos cross-tenant via enumeracién de API, RAG poisoning,
prompt injection LLM.

. — ingenieros sobre-privilegiados, personal
que ha dejado la empresa.

. — brecha de subencargado que afecte
a nuestros datos.

3. Protect — Controles



ALTER TABLE deliverables ENABLE ROW LEVEL SECURITY;
CREATE POLICY tenant isolation ON deliverables

USING (org id = current setting('app.current org id', true)::int);

app.db.tenant.set tenant context

org id
voyage-3-large
org id
max-age=31536000; includeSubDomains preload
DENY

nosniff

integration connectors.credentials json

DEVAI CREDENTIALS ENCRYPTION KEY



docs/runbooks/disaster-

recovery.md

* Email/contrasefa — las contrasenas se hashean con PBKDF2-
HMAC-SHA256 (passlib cryptContext ), con sal aleatoria por
contrasefa y estiramiento de clave iterado; los hashes bcrypt de
cuentas heredadas/migradas siguen siendo verificables. No se
aplica historial de contrasefas; longitud minima 12 caracteres
con requisitos de complejidad (configurable por org).

* Google SSO via OAuth 2.0.

* Microsoft Entra ID SSO via OAuth 2.0 / OIDC, por defecto al tenant
organizations (cuentas de trabajo/escuela) — las cuentas MSA
personales se bloguean mediante el gate is business domain .

* Los usuarios solo-SSO tienen contrasena NuLL Yy la ruta de login
con contrasena los rechaza en lugar de ofrecer un fallback
inseguro.

auth/mfa/verify /auth/mfa/status

ensure _permission(db, user, resource type, action, org id)

policy decisions



HttpOnly; Secure; SameSite=Lax

localStorage

verify turnstile token error-codes

¢ Alineacion con OWASP ASVS Level 2 como base.

* Validacién de entrada via esquemas Pydantic en cada limite de
API; estrictez de tipos en tiempo de compilacién con mypy.

» Acceso a datos solo via ORM (SQLAIchemy); ningun SQL
concatenado por strings.

* Las respuestas HTTP llevan headers de seguridad estrictos (HSTS,
X-Frame-Options=DENY, X-Content-Type-Options=nosniff,
Referrer-Policy=strict-origin-when-cross-origin). CSP esta en la
hoja de ruta y supeditada a una pasada de pruebas exhaustiva
para no romper los embeds del Al Coordinator.

» Defensa contra SSRF: las salidas HTTP de la aplicacion estan
limitadas a una allowlist conocida de hostnames de proveedores;
no se permiten salidas arbitrarias desde rutas de cédigo atadas a
solicitudes.



* Codificacién de salida: React (web app) y Jinja2 (admin) auto-
escapan; el uso explicito de dangerouslySetInnerHTML Se revisa en
Cl con grep.

. Todo
contenido recuperado por RAG se entrega al LLM en un bloque
“context" claramente delimitado; las instrucciones en
documentos recuperados se acotan frente al system prompt y se
filtran post-hoc para patrones conocidos de jailbreak. Las
propuestas de tool-calling se exponen para revisién del usuario
antes de ejecutarse (ciclo de vida AlProposal).

. Ningun dato de cliente sale del
contexto de tenant de la plataforma salvo como parte de una
llamada de inferencia al LLM; las cldusulas de manejo de datos
del proveedor IA se revisan en la incorporacion, y se requiere opt-
in por org antes de enviar datos a proveedores que los retengan
para entrenamiento.

. Cuotas por org y por usuario
(configurables; defecto conservador). El sandbox publico de demo
aplica una cuota de 10 mensajes del Al Coordinator por sesién.

. La fase 3 del track de IA
introduce adaptadores LoRA por tenant entrenados solo con datos
de la propia org. Los adaptadores nunca cruzan tenants; el router
de inferencia selecciona el adaptador correcto por org id antes
de llamar al servidor de modelo.



Fly Secrets

Cifradas con envelope en
integration connectors.credentials json ; |a

clave en Fly Secrets

Fly Secrets

Fly Secrets

Por
proveedor —
ver docs/
runbooks/
disaster-
recovery.md
§3

Iniciada por
el cliente

Anual o post-
incidente

Por
proveedor;
documentado
en runbook
DR



4. Detect — Monitorizacion y auditoria

app.core.logging filters.PIIScrubFilter

org security audits

» Autenticacién: login, logout, alta MFA, resultado de challenge
MFA, restablecimiento de contrasefna, vinculacidon/desvinculacién
SSO.

* Autorizacion: grants de rol, revocaciones de rol, denegaciones de
permiso.

» Acceso a datos: envios PPAP, ediciones FMEA, aceptar/rechazar
propuestas IA, lectura/escritura de credenciales de integracion,
toggle del sandbox.

* Ciclo de vida de la org: creacion, solicitud de eliminacién,
cancelacion de eliminacién, conversion desde demo.



/livez /readyz

X-RateLimit-

{Limit,Remaining,Reset}



5. Respond — Respuesta a incidentes

docs/runbooks/

disaster-recovery.md

=

. Confirmar el impacto via /readyz .
. Probar el estado de maquinas Fly y los logs recientes.

. Categorizar la clase de fallo (DB / Redis / bug de app / infra Fly).

~ W N

. Publicar actualizacién en pagina de estado antes de arreglar —
fija expectativas del cliente.

(9,

. Mitigar segun la seccién correspondiente del runbook.

6. Comunicar directamente a los tenants afectados.



security.txt /.well-known/security.txt

6. Recover — Recuperacion ante desastres
y continuidad



docs/runbooks/disaster-recovery.md

1. Detener la API para prevenir escrituras split-brain.
2. Identificar el ID de snapshot anterior a la ventana de corrupcion.

3. Restaurar como una nueva app Postgres (NO sobrescribir in-place
— preserva el original para analisis forense).

4. Validar contra baselines de métricas de negocio.
5. Reapuntar DATABASE URL al cluster restaurado.
6. Devolver la APl a online.

7. Smoke-test via /readyz Yy los endpoints de salud por proveedor.

publish global library

devai-api-stg-pg



7. Gestion de proveedores y subencargados

* Residencia de datos (dénde almacenan nuestros datos de
cliente).

* Postura contractual: DPA, SCCs (para procesadores no EEE que
manejen datos personales UE), términos de responsabilidad.

* Postura de seguridad: certificaciones publicadas (SOC 2, ISO
27001), paginas publicas de seguridad, historial de brechas.

* Dependencia operativa: criticidad para el servicio, facilidad de

cambio.



7.2 Lista actual de subencargados (extracto)



Compute (app +
workers)

PostgreSQL +
pgvector gestionado
(datos del tenant en
reposo)

DNS, R2 storage,
Turnstile

Inferencia LLM (por
defecto)

Embeddings de
documentos (RAG)

Inferencia LLM
(Claude), carriles
elevados

Inferencia LLM (GPT),
fallback configurable

Facturacién y pagos

Correo transaccional

Seguimiento de
errores (Pll saneado)

UE
(Frdncfort)

UE
(Francfort,
aws-eu-
central-1)

UE / edge

global

EE.UU.

EE.UU.

EE.UU.

EE.UU.

EE.UU., UE

EE.UU.

EE.UU.

SOC 2 Type lI;
datacenters
certificados 1SO
27001

SOC 2 Type I, ISO
27001:2022, I1SO
27701

SOC 2 Type I, ISO
27001, 1SO 27701,
PCI DSS

SOC 2 Type ll, ISO
27001:2022

DPA en vigor; SOC 2
/1SO 27001 por
confirmar (empresa
de MongoDB)

SOC 2 Type II, ISO
27001:2022, 1SO
42001

SOC 2 Type I, ISO
27001

SOC 1, SOC 2 Type I,
PCI DSS Level 1, ISO
27001

SOC 2 Type Il

SOC 2 Type I, ISO
27001
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8. Ciclo de vida seguro de desarrollo

» Repositorio candnico uUnico en GitHub.

* Branch protection en main : revisiones PR obligatorias, status
checks obligatorios, force-push deshabilitado.



* Hooks pre-commit: lint, type check, escaneo de secretos.

* Cl en cada PR: suite completa de tests (actualmente ~3.000 tests
en niveles smoke vy full).

main

staging

* GitHub Dependabot habilitado; PRs semanales para advisories de
seguridad.

* Revision manual de cada actualizacién de dependencia; los
parches relevantes para seguridad se aplican en 7 dias para
advisories de severidad alta, 30 dias para media.

* Sin frameworks mayores obsoletos: Python 3.11 (candnico Cl),
Node 20+, FastAPI / Pydantic / SQLAlchemy actuales.



alembic upgrade
head

--confirm

* El type checking es la herramienta principal de analisis estatico
(mypy + tsc strict).

* flakes para estilo Python.
* ESLint para TypeScript.

* Una integracion SAST futura (Semgrep o similar) esta en la hoja
de ruta SOC 2.

validate production config(settings)

* Falta un secreto requerido en produccién.

» Esta activo STRIPE LIVE=true pero la clave Stripe no es sk live
(mismatch de modo live).

» Otros invariantes requeridos para evitar estados inseguros.



9. Manejo de datos

Iniciada por el cliente via la Ul de la plataforma, API o carga
de documento. No raspamos ni compramos datos de
clientes.

Cifrado en reposo, aislado por RLS, fijado por regiéon a UE
(FRA) para la base de datos primaria.

Acotado por contexto de tenant en cada solicitud. Las
llamadas de inferencia IA estdn claramente delimitadas y el
proveedor IA queda registrado en el log de auditoria de la
org.

Seguln el DPA del cliente. Defecto: artefactos retenidos
durante la duracion del contrato + 7 afios para datos
regulados; datos generales retenidos durante la duracién
del contrato + 1 afio.

Eliminacién de org self-service via la Ul de admin (Sprint 8
D3 — ventana de gracia de 30 dias + restauracién, luego
hard-delete via cron diario de purga). La eliminacién de
usuario impulsada por DSR se procesa en 30 dias.



* Derecho de acceso — exportacién completa de los datos del
cliente bajo solicitud.

* Derecho de eliminacidon — en 30 dias, con confirmacion al
solicitante.

» Derecho de rectificacién — gestionado via la Ul por
administradores de org.

* Derecho de portabilidad — exportacién JSON alineada con el
mismo contrato de exportacién que el acceso.

» Derecho de objecidn / restriccién — gestionado segun la tabla de
fines de tratamiento del DPA.

* Clausulas Contractuales Tipo (SCCs) incluidas en el DPA.

* Medidas suplementarias cuando sea necesario (cifrado en
transito, sin logging de texto plano en el proveedor).



10. Consideraciones especificas de IA

El prompt del usuario (system prompt + mensaje del usuario).

El contexto RAG recuperado (solo documentos del propio
usuario).

Puntero al adaptador por tenant (solo router de inferencia Fase 3
— nunca un adaptador de otro tenant).

Datos de otros clientes.

Secretos de aplicacién, APl keys, credenciales del sistema.

* Tokens de autenticacién del cliente.

ai_training opt in

. La IA genera una propuesta (fila FMEA, tile de dashboard,

clasificacion de documento).

. La propuesta se almacena con status=draft Yy se expone al

usuario.

. El usuario revisa y acepta explicitamente; el rechazo también se

registra con texto de correcciéon opcional para tenant-learning.



4. Solo en aceptacién la plataforma commitea el cambio a los datos
del cliente.

* Los datos de entrenamiento de cada adaptador se obtienen
exclusivamente de las filas tenant learning events de una org,
acotadas por RLS.

* Los adaptadores entrenados se etiquetan con org id y se
almacenan en HuggingFace Hub bajo el namespace de la
organizacion.

* El router de inferencia selecciona el adaptador activo para el
org id de la solicitud antes de despachar a RunPod / Together; la
seleccién de adaptador cross-tenant es imposible por disefio
(probado en la suite Phase 3¢ wiring).

* Las orgs demo ( is demo=True ) y las orgs sandbox
( is sandbox=True ) estan excluidas de los corpora de
entrenamiento.

11. Responsabilidades del cliente (modelo
compartido)

. anadir, eliminar y revisar usuarios
autorizados de su org. Deshabilitar prontamente a usuarios que
han dejado la empresa.



contrasefias fuertes; MFA donde la
politica de la org lo permita; no compartir credenciales.

habilitar dominios de email permitidos,
exigencia de MFA y los ajustes de residencia de datos apropiados
a la postura de cumplimiento del cliente.

evaluar qué datos elige cargar a la
plataforma. La plataforma es adecuada para datos tipicos de
APQP/manufactura; clientes con clasificaciones mas estrictas
(controlados por exportacion, clasificados, etc.) deben consultar
antes de cargar.

las salidas generadas por IA deben
revisarse antes de basarse en ellas para decisiones reguladas
(envios PPAP, entregables al cliente, etc.). Los indicadores de
confianza del Al Coordinator son un punto de partida, no un
sustituto de la revisién por SME.

rotar las credenciales propias
para sistemas conectados (Salesforce, SAP, ERP, MES) segun la
politica interna.



12. Contactos

13. Control documental



docs/security/WHITEPAPER ES.md

docs/security/

WHITEPAPER EN.md /security-whitepaper.html

© 2026 DevAl Suite. Este documento puede redistribuirse sin cambios

para el propésito de revisién de seguridad de proveedor. Los extractos
deben mantener la atribucién.
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